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1. Las maquinas clientes Windows 10 (30GB en D.D), deben llevar un navegador de internet.

2. Se debe descargar el software WinBox. (Software que utiliza el los MikroTIK para su configuracion)

@ MIKIroTlIK Hogar Acercade  Comprar  Trabajos  Hardware  Software  Apoyo  Capacitacion  Cuenta

Descargas Registros de cambios  Descargar archivo  ennutadorOS = Eltio  Aplicaciones maviles

Actualizacion del sistema operativo Router

Si ya esta ejecutando RouterOS, puede actualizar a la Gltima version haciendo clic en "Buscar
actualizaciones" en QuickSet o en el meni Sistema > Paguetes en WebFig o WinBox.

Consulte la documentacién para obtener mas informacion sobre actualizaciones y tipos de
lanzamiento.
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Para administrar su enrutador, utilice la interfaz web o descargue las utilidades de mantenimiento.

Winbox para conectarse a su dispositive, Dude para monitorear su red y Netinstall para recuperacion
y reinstalacion.

winbox

WinBox 3.40 (64 bits)

¥ !

WinBox 3.40 (32 bits)

3. Enla maquina fisica utilizamos el navegador y nos vamos al mikrotik.com.



. Luego nos vamos a Software y damos clic.

. Observamos que aparece la opcidon winbox con una lista desplegable pero no lo utilizamos.

. Nos desplazamos hasta llegar donde aparece X86, y en esa lista escogemos Imagen de CD.

. Hay que crear otra maquina virtual (Embebido en Linux).



Guest operating system
() Microsoft Windows

ﬂ Lirux
() VMware ESX
() other

Version

Ubuntu v

Red Hat Enterprise Linux 3

Red Hat Enterprise Linux 2

Red Hat Linux

Sun Java Desktop System

SUSE Linux Enterprise 15 64-hit
SUSE Linux Enterprise 12 64-hit
SUSE Linux Enterprise 11 64-hit
SUSE Linux Enterprise 11

SUSE Linux Enterprise 10 64-hit
SUSE Linux Enterprise 10

SUSE Linux Enterprise 7/8/2 64-hit
SUSE Linux Enterprise 7/8/9
SUSE Linux a4-bit

SUSE Linux

Turbolinux 64-hit

Turbolirx

Ubuntu 64-bit

Ibuntu

YMware Photon 05 64-bit

Other Linux 5.x kernel 64-hit

8. Para diferenciar las maquinas en el nombre le colocamos (MikotikSedeA).

9. Por defecto muestra 8GB, de disco duro lo podemos dejar asi es mas que suficiente para hacer la instalacion.



10. No se le olvide guardarlo en la ubicacién en la carpeta que designo para estas maquinas.

11. Store virtual disk as a single file.

12. Vamos a personalizar el Hardware (Memoria RAM (1GB) — Procesador (1) — Primera Tarjeta de Red (Bridged) —la

Segunda Tarjeta de Red (Host Only)

13. Agregamos la ISO, que acabamos de descargar.

14. Empezamos la instalacidon nos da la bienvenida y nos dice que presione la i para install.



Move around menu using 'p’ and 'n’ or arrow keys, select with 'spacebar’.
Select all with "a’, Minimum with 'm’. Press "i’ to install locally or 'q° to
cancel and reboot.

[X]1 =zysten qps trB69-client

[ 1 calea iot ups
[ 1 container lora uEer-Hanager
[ 1 dude rose-storage Wireless

systen (depends on nothing):
Main package wWith rost of services and drivers

Harning: all data on the disk ’"~sdewrssda’ will be erased!

Continue? [ysnl:

15. Me pregunta si deseamos continuar la instalacion y le decimos (Y).

16. 100% la instalacion y presione ENTER, Para reiniciar.



syster (depends on nothing):

Main package wWwith rost of services and drivers

Harning: all data on the disk "~sdewssda’ will be erased!
Continue? [ps/nl:y

Creating partitions...+(8157 MB)...

Formatting 'Router0S’ 188%ng 'RouterDS’

Formatting 'Router0S Boot’ 188%
readMBR: could not open sdev/mtdblock2: 2
open Adev/panics failed

Software installed.
Press ENTER to reboot

MikroTik 7.15 (=stable)l

MikroTik Login:

17. Quedamos aqui

18. Para ingresar al MikroTIK el Login: admin — Password: ENTER 6sea en blanco.

19. Nos pregunta si tenemos que ver con algunos conceptos de licenciamiento 0OJO le decimos N.



20. Si por alguin motivo se le dijo (Y), se va demorar demasiado mientras que monta unos pardmetros de

licenciamiento.

MMM MMM KER TTTTTTTTITTT KER

MMMHM MMMHM KER TTTTTTTTITTT KER

MMM MMMM MMM III KKK KKK RERRRR oooooo TTT IIT KEKE EKEEK
MMM MM MMM III KEEREKK RER  RER 000 o000 TTT IIT KEKEEK
MMM MMM III KKK KEK RERRRR ooo ooo TTT IIT KEKE KEE
MMM MMM III KKK KKK RRER BRER oooooo TTT IIT KEKE EKEEK

MikroTik Router03 7.15 (c) 1999-Z2824 https:rruww . nikrotik.com-
Do you want to see the software licensze? [¥sml: n

ROUTER HAS MO SOFTWARE KEY

You have £3h44m to configure the router to be remotely accessible,
and to enter the key by pasting it in a Telnet window or in Winbox.
Turn off the device to stop the timer.

See www.mikrotik.comrskey for more details.

Current installation "software ID": DJZ21-EIQP
Please press "Enter" to continue!?

21. Observemos la imagen que dice MikroTIK, nos pide que le demos ENTER para continuar.



22. Nos pide que le cambiemos el Password. Acuérdese que esta en blanco, recomendacidon no agregar caracteres

Change your password
. new password>
especiales.

hange your password
NEeW password} ssexsss

repeat new passwordl» sxsssxx

Fassword changed

23. 1

24. Después de haber montado los dos MikroTIK, observamos que los dos tienen el mismo nombre

(admin@MikroTik).

25. Lo que vamos hacer es que los vamos a renombrar para poder diferenciar las SEDES.

26. Tengamos presente que en la instalacidon no configuramos teclado por si vamos utilizar algun signo, lo debemos

de buscar en otro signo.



27. Utilizamos la siguiente orden

28. Estando en el CLIENTE10, cambiamos la Tarjeta de Red de (Bridged) a (Host Only)

29. Nos vamos a la maquina CLIENTE10 y en el explorador de archivos, y luego descargas debe estar el winbox.

30. Lo ejecutamos para empezar la instalacién nos muestra esta ventana.



PSSR TRT-Y - N da -1

l —

@ WinBox (64bit) v3.40 (Addresses) — O >
File Tools
Connect To: | | Keep Password

@ Alerta de seguridad de Windows

Firewall de Windows Defender bloqued algunas

caracteristicas de esta aplicacion

Managed publicas v privadas.

@ Mombre: winboxg4

IEI Editor: Desconocido

Address Ruta de C:\usersimikrotiksedeadownloads winboxe4. exe
acceso:

Permitir que winbox64 se comunique en estas redes:
Redes privadas, como las domésticas o del trabajo

Redes publicas, como las de aeropuertos y cafeterias {no se recomienda porgue
estas redes plblicas suelen tener poca seguridad o carecer de ella)

£Cual es el riesgo de permitir gue una aplicacidn pase a través de un firewall?

Firewall de Windows Defender bloqued algunas caracteristicas de winboxg4 en todas las redes

Mew Window
connect

Q Permitir acceso

Cancelar

0 items |

31. Ahi chuleamos Redes privadas y luego Permitir acceso.




32. Listo ya quedamos en esta ventana.

e R AT T L T

@ WinBox (B4bit) v3.40 (Addresses)

— O x
File Tools
Connect To: || | Keep Password
Login: |admir1 | [] Open In New Window
Password: | | [v Muto Reconnect
Connect To RoMON | | Connect |
Managed | Meighbors
IEI | Set Master Password Find | [all | %]
Address User -

0 tems




33. En esa ventana observamos que tenemos la Pestaina (Managed) que seria si lo estuviéramos haciendo por

direccién IP, pero lo vamos hacer por direccion MAC (Neighbors), entonces damos clic y nos debe mostrar los dos

MikroTIK.

34. Le damos en Refresh y nos muestra esta ventana.



@ WinBox (Bdbit) v3.40 (Addresses)

— O >
File Tools
Connect To: | | Keep Password
Login: |admir1 | [ Dpen In New Window
Password: |

Connect To RoMON | | Connect |

| [v| Auto Reconnect

Managed Meighbors |

) [ |

g

ind

| |al K
MAC Address / |IP Address Identity \Version | Board Uptime | -
00:0C:29:14:8F54 fed0::20c: 25 fela:Bfh4 SedeB T1h(sta... =86 00:15:05
00:0C:29:14:8F 54 0.0.0.0 SedeB T15(sta... =86 00:15:05
00:0C:29:40:4B:20 fed0:: 20c 25 fedl:db... Sedeh T15(sta... =86 01:38:35
00:0C:29:40:4B:20 0.0.0.0 Sedeh T15(sta... =86 01:38:35

4 items

35. Seleccionamos la SedeA, pero la que tiene la IP Address 0.0.0.0.



36. Queda, asi como muestra la ventana.

@ WinBox (64bit) v2.40 (Addresses) — O >
File Tools
Connect To: | 00:0C:29:40:4B:20 | Keep Password
Login: | [] Open In New Window
Passwond: | | Auto Reconnect
Connect To RoMON | | Connect |
Managed Meighbors |
Ermm|ra—)
MAC Address / |IP Address Identity \Version | Board Uptime -
00:0C:29:1A:8F:54 fedl:20c 25 fela: 8f5d SedeB 7.15(sta... =86 00:15:00
00:0C:29:1A:8F:54 0000 SedeB 715(sta... =86 00:15:00
715 (sta... xB6 01:.42:31

00:0C:25:40:48:20 fe8l: 20c. 25 fedl:db... Sedeh
00:0C:29:40:4B:20 0000  SedeA = 715(ta.. x86 04231

4items (1 selected)



37.Nos muestra la MAC y el usuario ya lo que debemos de hacer es ingresar la Password. Y luego nos vamos al

botdn que dice Connect y damos clic.

38. Nos muestra esta ventana y decimos OK.

RouterQs Welcome

ROUTER HAS NO SOFTWARE KEY

Your router does not have any walid key.
Flease. get walid kevy from wyw. mikrotilk . com
and enter it at "System | Licenss=".

If you already have paid for this licen=e, pleas=e,
press "Update KEevy" in "License Window"

Fouter will =stop functioning after 23h and 50m if no walid key is entered.

Turn off the device to stop the tiner.
Current installation "=oftware ID": DIZ1-EIQP

License... | OK :




39. Nos muestra el software de un dispositivo real en la ventana.

@ admin@00:0C: 29:40:46: 20 (Sedeh) - WinBox (64bit) v7.15 on x86 VMware, Inc. VBAware Virtual Platform (x8... — O >

Session  Settings Dashboard

Session: 000029404820 =
# Quick Set
o WiFi
/" Interfaces
€) WireGuard

LT -1
L

1. PPP
*12 Mesh
= |p

IPv6
() MPLS
J* Routing
1 System
& Gueues
B Fies

=/ Log

47 RADIUS
#. Tools I
B Mew Teminal
& Dot1X

b Make Supout s
New WinBox

B Bt

| e e e S




40. Vamos a identificar cuando es LAN y cuando es WAN, nos vamos Interfaces. En la ventana que sigue nos

muestra las dos Tarjetas de Red.

@ admin@000C:2%40:48: 20 (Seded) - WinBox (B4bit) v7.15 on x86 VMware, Inc. VMware Virtual Platform (x8... — O >

Session  Settings Dashboard

& Quick Set
& WiFi

™ Irterfaces Interface List
€) WireGuard Interface

Interface List Ethemet EolP Tunnel  IP Tunnel GRE Tumnel  WVLAN  WXLAN WVRRP

B

|Name /| Type |Actual MTU |12 MTU| | Tx \ R -
15 Mesh 7

R 4% etherl Ethemet 1500 )/ Obps
g P R 4 ether? Ethemet 1500 S~—" 187kbps pi
IPvE R i lo Loopback 65536 Obps
() MPLS

7 Routing
i Queues
B Files

| Log

a7 RADIUS
. Tools ¥
B MNew Teminal
9 Dot1x

b" Make Supout i

(D New WinBox

e Sl S S (S




41. Si observamos en TX la que esta en 18.7 kbps es la LAN, es la que el momento tiene trafico porque por esa nos
estamos comunicando y la WAN, no ha sido configurada.
42. Pero las vamos a renombrar para diferenciar las tarjetas los hacemos de la siguiente forma le damos doble clic

en la Tarjeta, y nos muestra la siguiente ventana y colocamos el nombre y luego Apply y OK.

Interface <etherl:

General | Ethemet Loop Protect Status  Traffic | oK |
Name: 'WAN| | | Cancel |
Type: |Bheme‘t | | Apply |
MTU: | 1500
| | | lizable |
Actual MTU: |1500 |
L2 MTU: [0 | | Comment |
VRF: main | | o |
MAC Address: |00:0C:29:40:4B:16 | | Reset Traffic Counters |
ARP: |enabled E3 | Cable Test |
ARP Timeout: | |- | — |
| Reset MAC Address |
enabled running link bk




43. Segun las imagenes que traemos vemos que la WAN, es la que no tiene trafico.

@ admin@000C: 2%9:40:48:20 (Seded) - WinBox (84bit) v7.13 on x86 VMware, Inc, WVhware Virtual Platform (x8... — O >
Session  Settings Dashboard

# Quick Set

. WiFi

h Interfaces Interface List

AT inteface | intedface Liss Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VXLAN VRRP

e +|= vl

*1* Mesh \Name /| Type \Actual MTU [L2 MTU |Tx

R & WAN Ethemet 1500 Obps
s 1P R & ether? Ethemet 1500 18.7 kbps
IPvE R o Loopback 65536 Obps

() MPLS
I Routing
B Cueues
B Files

| Log

&7 RADIUS

7. Tools

B New Teminal
@ Dot1X

b Make Supout rif
(O New WinBox

Hl &t

+
Jitems (1 selected)




44. Renombramos la otra Tarjeta como LAN, de la misma forma que lo hicimos con la WAN. Queda asi.

@ admin@00:0C:2%9:40:48:20 (Seded) - WinBox (8dbit) w715 on 280 VMware, Inc, Whware Virtual Platform (x8... - O >

Session  Settings  Dashboard

E Session: |00:0C:29:40:4B:20) N

# CQuick Set
& WiFi

"W Irterfaces
) WireGuard
7% Bridge

= PPP

®ls Mesh

= P

IPvE

() MPLS

Tt Routing

I System

B Queues

Ba Files

| Log

a7 RADIUS

2. Tools

B MNew Teminal
@ Dot1X

b Make Supout rif
(D New WinBox

Bl Bt

— A0

| e Sl e S

Interface List

Interface | Interface List Ethemet EolP Tumnel  IP Tunnel GRE Tunnmel  WLAN @ VXLAN  VRRP ..
=] ]
Name £ | Type Actual MTL L2 MTU | Tx R b
R @ WAN Ethemet 16500 Obps
R Hilo Loopback 65536 Obps
. | *
ditems (1 selected)

- _



45. Hace un cambio ordenando las Tarjetas alfabéticamente.

46. Nos vamos a ir agregar direccion IP a las Tarjetas de Red de la siguiente forma en el menu escogemos IP y
damos clic.

47. Vamos a seleccionar la que dice DHCP Client, porque necesitamos que la WAN reciba una direccion IP del CESDE.

48. En la ventana que sigue damos clic sobre el signo +.

DHCP Client

ICP Client | DHCP Client Options

IEI @ | Release || Renew |

Vrrterface d |Llse P.. |Md D... |IF' Address |Expires After |Status ||"
~—r

litems




49. En esa ventana que nos muestra, se ve la Interface WAN, es si no darle clic en Apply y luego OK.

50. Ahi mismos nos debe asignar la direccion como se muestra en la siguiente ventana.

DHCP Client
DHCP Clint | DHCP Cient Optons
#][=] [ e | e ]
Interface /|Use P..|Add D...|IP Address  |Expires After  |Status ||v4
WAN yES yes 192.168.1.20.. 6d 23:59:52 bound |
1 item

51. Hay que configurar la LAN, esta Tarjeta se hace manual, lo hacemos de nuevo por el menu y escogemos de

nuevo IP y damos clic en Addresses.



52. Nos muestra la Tarjeta que recibié direccién IP, en esa ventana nos vamos de nuevo al signo + y agregamos la

direccion IP de la SedeA en este caso segun la imagen 172.17.1.254/24. Y luego configuramos la Interface LAN.

En la lista desplegable, asi queda.

[Ollx]

+ =N
5 " New Address =] E3 b

Address:

MNetwork: 7

Inteface: |LAM ¥

Copy
enabled

53. Le damos en Apply y observamos en la ventana que agrega la RED. (Network)



54. Luego damos OK.

[7ll%] 2] 7]

Address <172.17.1 254,24

&

[#]=]
=

D Mdress:|1?2.1?.1.254f24

| 0

K
Network: [172.17.1.0 a ’W'

Interface: |LAN

=]

Disable
Comment
Copy

Remaove

enabled

2 items

Address List

[#=] ][] (=] [v]

|Mdress & |Network |Irrterface ||"
S0 172171254/, 172.17.1.0 LAN
D =192168.1.20/.. 192.168.1.0 WAN

2items




55. Configurar que las maquinas salgan a internet, de nuevo al ment y luego a IP, luego a Firewall. Ahi nos vamos a

la pestafia NAT, luego en el Sigho +

admin@00:0C: 25:40:48: 20 (Seded) - WinBox (8dbit) +7.15 on x88 VMware, Inc. VBAware Virtual Platform (x8... -
e O 3
Session  Settings Dashboard
& Cuick Set New MNAT Rule
~ WiFi | ,
- General | Advanced Edra | Action QK
W |nterfaces - | | @E
'@' WireGuard Chain: ||i| | | Cancel | @E
EE Bridge Fiter Rules  NAT Sre. Address: : : v ™
a= PPF Dst. Address: - - -
: : Mesh IEIIEI Src. Address List: | | - | Disable | | |a|| ” '|
55 |p || # ]  |Adtion | ] v | Comment | f [Dst.Pot v
=l |PvE I3 | Copy |
MPLS I Protocal: | |- | - |
J* Routing ¥ Src. Port: | | » T
System I Dst. Fort: | | - | Reset Counters |
B Queues Any. Pot: | |~ | Reset All Counters |
Fil
B Fies In. Interface: | | -
Log
27 RADIUS Out. Interface: | |-
». Tools ) In. Interface List: | |+ | |
BN New Teminal Out. Interface List: | |-
@ Dat1x
b Make Supout.if Packet Mark: | | * L
@ New WinBax ;itlems *] »
Bl Bt ;lmabled | —




56. En esa ventana nos desplazamos hasta donde dice Out. Interface y desplegamos la lista y escogemos la WAN

que es la Tarjeta que nos va dar la salida.

MNew MAT Rule

General |.P~dvanc:ed Extra  Action

| oK |
Chain: |srcnat e | Cancel |
Src. Address: | g | Aoply |
Dst. Address: | - | — |
zable
Src. Address List: | |-
Dst. Address List: | |- | Comment |
Copy
Protocal: | |- | |
Src. Port: | | | Remove |
Dst. Port: | |~ | Reset Counters |
Any. Port: | | | Reset All Counters |
In. Interface: | g
Out. Interface: [ IE' -
In. Interface List: | |+ ||
Out. Interface List: | |-
Packet Mark: | B
-

\enabled |

57. En las pestafias que hay en la ventana se encuentra Action, y la cambiamos a masquerade, como muestra la

ventana.



Mew MAT Rule

Advanced Extra Action | Statistics | 0K |
Action: |accept ¥ | | Cancel |
accept
add dst to address list | Apply |
add src to address list
Log Prefix: |dst-nat | Disable |
endpointindependent-nat
iUITID | Comment |
uE
- | Copy |
netmap
Il?e-?;ﬂhl'ﬂUElh | Remove |
irect
retum | Reset Counters |
same
src-at | Reset All Counters |
enabled

58. Le damos Apply y luego OK. y observamos que ya se agrego la regla del cortafuegos.



@ admin@000C:2%:40:48:20 (Seded) - WinBox (84bit) v7.13 on x86 ViMware, Inc, Wiware Virtual Platform (x8... — O >

Session  Settings  Dashboard

Sessinn: =

& CQuick Set
% WiF

W Interfaces
) WireGuard Firewall

L
7w Bridge Filter Rules N-'“'-T|M.=.nde Raw Service Ports  Conmections  Address Lists  Layer7 Protocols

e
e |#

= # |  |Action |Chain |Src. Address |Dst. Address |Src. Ad... | Dst. Ad...|Proto... |Src. Pot | Dst.Pot Il *

<P 0 . at
& IPv6 1| mas... sren

MPLS
I Routing
System
B Gueues
B Files
Log
a7 RADIUS
. Toadls 3

10 Reset Counters || 10 Reset All Counters | |Find | |al [

| e e S S

B New Terminal
9 Dot1x

b Make Supout rif
(© New WinBox

B8 Exit
S .. |

59. Después de hacer esto nos vamos a la maquina CLIENTE10, y le agregamos una direccion IP, Static, en el lado

gue nos encontramos, para quede navegando en internet por medio del MikroTIK.



60. En este caso puede ser 172.17.1.2 la Mascara 255.255.255.0 acuérdese que la coloca por defecto y nosotros la

modificamos, y |a puerta de Enlace es 172.17.1.254 y el DNS puede ser 1.1.1.3 0 8.8.8.8.



